Nota de informare

privind drepturile subiectilor de date cu caracter personal

1. IDENTITATEA OPERATORULUI SI DATELE DE CONTACT ALE
PERSOANEI RESPONSABILE CU PROTECTIA DATELOR CU
CARACTER PERSONAL

1.1. CA ASTERRA GRUP SA in continuare ,,Companie”, IDNO — 1006600032750,
licenta BNM seria A MMII nr.000887 din 18.10.2023, cu sediul pe adresa: mun.
Chisindu, str. Mihai Viteazul 4, MD-2004, in calitate de operator de date cu caracter
personal a stabilit scopurile si dupa caz mijloacele de prelucrare a datelor cu caracter
personal, indicate n prezenta Nota de informare.

1.2. Subiectii de date cu caracter personal pot contacta persoana responsabild cu
protectia datelor cu privire la chestiunile legate de prelucrarea datelor acestora si la
exercitarea drepturilor lor in temeiul Legii nr. 133/2011 la adresa de
email: protectiadatelor@asterra.md.

2. CADRUL LEGAL SI TEMEI PENTRU PRELUCRAREA DATELOR CU
CARACTER PERSONAL

2.1. La prelucrarea datelor cu caracter personal Compania actioneaza cu
respectarea cadrului legal:

a) Legea nr.92 din 07.04.2022 privind activitatea de asigurare sau de reasigurare
(https://www.legis.md/cautare/getResults?doc_id=145898&lang=ro#);

b) Legea nr.106 din 21.04.20255 privind asigurarea obligatorie de raspundere
civila auto pentru pagube produse de vehicule
(https://www.legis.md/cautare/getResults?doc_id=144476&lang=ro#);

c) Legea nr. 133/2011 privind protectia datelor cu caracter personal
(https://www.legis.md/cautare/getResults?doc_id=147952&lang=ro#);

d) Alte acte normative aplicabile.

2.2. Temei de prelucrare:

a) executarea contractului Tncheiat intre Companie si clientul — subiect de date cu
caracter personal;

b) consimtamantul subiectului datelor cu caracter personal,

c) realizarea de catre Companie a unui interes legitim.

2.3. Stocarea datelor cu caracter personal este efectuata pe serverele Companiei
aflate in Republica Moldova.

3. SCOPURILE PRELUCRARII DATELOR CU CARACTER PERSONAL
3.1. Datele cu caracter personal sunt prelucrate in cadrul Companiei in urmatoarele
scopuri, dupa caz:

3.1.1. incheierea, executarea si incetarea relatiilor contractuale cu clientii in vederea
prestarii de catre Companie a serviciilor si comercializarii produselor de asigurare;
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3.1.2. incheierea, derularea si incetarea relatiilor contractuale cu Compania in scopul
achizitiei de bunuri, servicii si lucrdri (ex. prestari servicii, locatiune, consultanta,
mentenanta etc.);

3.1.3. incheierea, derularea si incetarea relatiilor de munca cu Compania, inclusiv
petrecerea stagiilor de practica;

3.1.4. executarea unor obligatii legale privind furnizarea informatiilor care contin
inclusiv date cu caracter personal la solicitarea autoritatilor publice abilitate cu acest
drept, entitatilor de drept privat, persoanelor fizice, reprezentantilor acestora,
precum si altor solicitanti care prin prisma prevederilor legale au dreptul de a solicita
Asiguratorului furnizarea de informatii;

3.1.5. monitorizarea si verificarea tranzactiilor in vederea asigurarii securitatii
tranzactiilor dar si investigarea incidentelor/fraudelor, tentativelor de frauda;

3.1.6. monitorizarea, securitatea si paza persoanelor, spatiilor, bunurilor, prin
camerele video amplasate in subdiviziunile Companiei;

3.1.7. In scopuri statistice;

3.1.8. alte scopuri aferente afacerii Companiei.

3.2. Datele cu caracter personal sunt prelucrate de catre Companie doar in scopurile
mentionate si notificate conform legislatiei in vigoare, fara a se urmari obtinerea
unor informatii pentru alte scopuri decat cele enuntate.

4. SUBIECTII DATELOR CU CARACTER PERSONAL

Compania prelucreaza date ale subiectilor de date cu caracter personal (persoane
fizice) dupa cum urmeaza:

4.1. Persoane fizice — clienti ai Companiei, care beneficiaza de serviciile prestate/
produsele oferite de Companie;

4.2. Persoane fizice — potentiali clienti ai Companiei, care intentioneaza sau urmeaza
sa stabileasca raporturi contractuale cu Compania si fostii clienti, care au incetat
relatiile de afaceri cu Compania;

4.3. Salariatii Companiei si potentialii salariati, care au aplicat pentru angajare,
persoane care efectueaza stagiul de practica;

4.4. Vizitatorii sediilor subdiviziunilor Companiei in care sunt instalate camere de
Tnregistrare video.

5. CATEGORII DE DATE CU CARACTER PERSONAL PRELUCRATE
5.1. Compania prelucreaza urmatoarele categorii de date cu caracter personal:
a) numele si prenumele,

b) data si locul nasterii,

¢) numarul si seria actului de identitate,

d) IDNP (codul numeric personal),

e) domiciliul/resedinta,

f) semnatura electronica si olografa,

g) categoriile de date necesare masurilor de precautie;
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h) numarul de telefon fix/mobil si adresa de e-mail,

I) imaginea foto / video,

J) vocea (in cazul convorbirilor telefonice),

k) alte date necesare scopurilor de afaceri.

5.2. Refuzul subiectului datelor cu caracter personal de a furniza categoriile de date
stabilite la pct.5.1 (conform formularelor tipizate) sau indicarea unor informatii
neveridice sau eronate, duce la imposibilitatea prestarii serviciilor solicitate sau
solutionarii cererilor inaintate.

5.3. Datele cu caracter personal specificate la pct.5.1 vor fi prelucrate de catre
Companie pe toata perioada raportului contractual, cu exceptia situatiilor de
actualizare sau de stergere a acestora in conditiile legii.

6. SISTEMELE DE EVIDENTA SI MODUL DE PRELUCRARE

6.1. Compania prelucreaza datele furnizate de subiectii de date cu caracter personal,
datele generate ulterior furnizarii, datele facute publice de catre subiecti:

a) 1n cadrul sistemelor de evidenta:

1. Obtinute prin completarea de catre subiectii datelor cu caracter personal a
formularelor tipizate in format electronic (depunerea on-line a unei cereri de
asigurare);

2. Obtinute prin completarea manuala de catre subiectii datelor cu caracter personal
a contractului sau a anchetei, privind solicitarea unui serviciu (initierea unei relatii
de afaceri), prin intermediul corespondentei scrise.

b) in cadrul sistemelor de evidenta de supraveghere prin mijloace video si sistemul
de evidenta control acces.

6.2. In toate cazurile de colectare a datelor cu caracter personal acestea sunt
prelucrate de catre Companie n perimetrul de securitate al acesteia, fiind realizate
masuri organizatorice §i tehnice necesare pentru asigurarea unui nivel adecvat de
protectie a datelor cu caracter personal.

7. TERMENUL DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL

7.1. Compania prelucreaza datele cu caracter personal perioada de timp necesara
identificarii subiectilor datelor cu caracter personal, atingerii scopurilor pentru care
au fost colectate, pe intreaga perioada de derulare a raporturilor contractuale si
prestare a serviciilor.

8. DESTINATARII DATELOR CU CARACTER PERSONAL

8.1. Compania poate dezvalui datele cu caracter personal catre urmatorii destinatari:
a) persoanelor imputernicite de Companie;

b) subiectului de date cu caracter personal sau reprezentantului sau;

c) partenerilor contractuali, in limita necesitatilor generate de relatiile de afacere
Initiate;
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d) organelor de drept, fiscale, de supraveghere, de control, alte institutii
Tmputernicite prin lege cu dreptul de a solicita de la Companie si de a prelucra date
cu caracter personal, la solicitarea motivata a acestora.

9. DREPTURILE SUBIECTILOR DE DATE CU CARACTER PERSONAL
9.1. Dreptul la informare — reprezinta un drept al subiectului datelor cu caracter
personal de a fi informat cu privire la identitatea operatorului, scopul prelucrarii
datelor colectate, destinatarii sau categoriile de destinatari ai datelor cu caracter
personal, existenta drepturilor de acces, de interventie si de opozitie prevazute de
Legea privind protectia datelor cu caracter personal, precum si conditiile in care pot
fi exercitate.

9.2. Dreptul de acces — reprezinta un drept al subiectului datelor cu caracter personal
de a obtine de la Companie, in temeiul unei cereri, confirmarea sau infirmarea
faptului ca datele cu caracter personal care-1 vizeaza sunt prelucrate de Companie,
informatii referitoare la scopurile si categoriile de date prelucrate, destinatarii sau
categoriile de destinatari carora le sunt dezvaluite datele, modul in care se efectueaza
prelucrarea automatizatd a datelor, consecintele juridice generate de prelucrarea
datelor pentru subiectul de date si modul de exercitare a dreptului de interventie
asupra datelor cu caracter personal.

9.3. Dreptul de interventie — reprezinta un drept de a obtine de la Companie, in baza
unei cereri, rectificarea, actualizarea, blocarea, stergerea datelor a caror prelucrare
contravine Legii privind protectia datelor cu caracter personal, in special a datelor
incomplete sau inexacte.

9.4. Dreptul de opozitie — reprezinta un drept al subiectului datelor cu caracter
personal de a se opune Tn orice moment, din motive intemeiate si legitime legate de
situatia sa particulara, ca datele care il vizeaza sa faca obiectul unei prelucrari, cu
exceptia cazurilor in care exista dispozitii legale care prevad altfel.

9.5. Dreptul de a nu fi supus unei decizii individuale — consta in posibilitatea de a
cere si de a obtine retragerea, anularea sau reevaluarea oricdrei decizii care produce
efecte juridice in privinta subiectului de date care a fost adoptata exclusiv pe baza
unei prelucrari automatizate destinate sa evalueze unele aspecte ale personalitatii
sale, precum competenta profesionald, credibilitatea, comportamentul ori alte
asemenea aspecte.

9.6. Accesul la justitie — reprezinta un drept de a sesiza instanta de judecata, in cazul
incalcarii drepturilor si intereselor legale aferente domeniului datelor cu caracter
personal, pentru repararea prejudiciului.

10. COOKIE

10.1 Notificarea cu privire la modulele cookie.

Cookie — reprezinta acele informatii care sunt colectate la accesarea paginii web
https://asterra.md/ pentru a identifica utilizatorul ce a accesat un anumit continut
informational. Acest fapt este generat de serverul Companiei si computerul pe care
opereaza browser-ul subiectului datelor cu caracter personal. Informatia continuta
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de modulul cookie este setata de server si poate fi utilizata de respectivul server ori
de cate ori utilizatorul viziteaza site-ul web. Un modul cookie poate fi considerat ca
o carte de identitate a utilizatorului de internet, care indica unui site web cand a
revenit utilizatorul. De asemenea, tehnologiile similare sunt aplicabile si pentru
dispozitivele mobile (tableta, smartphone) de pe care este accesatd informatia pe
pagina web respectiva.



